
2018 年 1 月 Chinese Journal of Network and Information Security January 2018 

2018007-1 

第 4 卷第 1 期 网络与信息安全学报 Vol.4  No.1 

Row Hammer 漏洞攻击研究 
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摘  要：对目前已出现的 Row Hammer 漏洞利用的相关技术和防御方法进行详尽的分析、总结和讨论，指

出其蕴含的安全问题及可能的防范方法。然后对现有国内外研究工作进行了总结，指出了安全研究未来有价

值的 2 个方向：ARM 架构下 Row Hammer 漏洞利用技术和防范方法，以及 Row Hammer 漏洞的准确受控制

的攻击方法。 
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Abstract: The related technologies and defense methods of the current Row Hammer vulnerabilities were analyzed 

and summarized, and the security problems and possible precautions were pointed out. At the end, the current 

research work both at home and abroad is summarized. Two valuable directions for security research in the future 

are pointed out: Row Hammer exploit techniques and precautions in the ARM architecture, and accurate and 

controlled attacks on Row Hammer vulnerabilities. 
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1  引言  

计算机中所有的程序都是运行在内存上

的，所以内存的安全关系着计算机系统能否正

常运行。近年来的研究表明，动态随机访问存

储器（DRAM, dynamic random access memory）
内存存在设计缺陷，将该缺陷所产生的漏洞

称为 Row Hammer。Row Hammer 漏洞在

2014 年被首次提出 [1]，该漏洞的主要表现是：

当攻击者反复敲打内存中特定的行时，会导致

其相邻行的内存单元发生反转，从而改变内存

中的数据。随后在 2015 年，谷歌安全研究小

组提出了 2 个可以基于该漏洞进行提权的利

用 [2,3]，一个是在 Linux 系统上利用该漏洞实

现了提升访问整块内存区域的权限，另一个是

可以越过谷歌的 Native Client（NaCI）沙盒，

直接使用主机的系统调用。目前，国外一些专

家学者对该漏洞进行了深入研究，并提出了独

特的见解与利用，但是国内对该漏洞的研究还

比较少 [4]。 
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2  背景知识 

2.1 动态随机访问存储器 
内存是由动态随机访问存储器和静态随机访

问存储器（SRAM, static random access memory）
两部分组成，其中 DRAM 是由许多重复的存储单

元组成，每个存储单元又由一个电容和一个访问

晶体管组成。电容可以存储 1 bit 数据，对电容充

放电后电容带电荷的多少分别对应二进制数据 0
和 1。其中访问晶体管和行地址线路相连，电容

和列地址线路相连。图 1 为内存单元组合缩略图

和电气原理图。 

 
图 1  内存单元组合 

图 1 中每个黑点为一个存储单元，一系列的

存储单元组成一个存储阵列，同一存储阵列中除

了行组成的存储单元外，还包括一个行缓冲区。

内存读写单位为行，每次从指定行读取数据包括

以下 3 个步骤。 
激活：字线被选中，将该行的数据从位线传

入行缓冲区。 
访问：包括读写操作，针对行缓冲区进行操作。 
关闭：拉低字线，同时行缓冲区中数据从位

线写入到行，并且清空行缓冲区。 
2.2  动态随机访问存储器架构 

DRAM 是由通道、颗粒阵列、存储阵列 3 个

部分组成的层次结构，其架构如图 2 所示。其中

内存控制器和 DRAM 之间的物理连接模块称为通

道。在通道内，连接到主板上的物理内存模块称

为双列直插存储器模块（dual inline memory mod-
ule），其通常由一个或两个颗粒阵列组成。而一个

颗粒阵列由多个存储阵列组成，每一个存储阵列

则是多个单元组成的二维空间集合，通常一个存

储阵列由 214~217行和一个行缓冲区组成。 

 
图 2  DRAM 架构 

2.3  Cache 架构 
在计算机系统中，由于 CPU 和主存之间逐渐

增大的差距，系统设计者被迫在 CPU 寄存器文件

和主存之间插入一个小的 SRAM 高速缓存存储

器，称为高速缓存。随着缓存等级的增大，缓存

的大小也随之增大，同时访问时间也增加。其中

LLC被多个处理器内核共享，所以访问时间更长，

因此将其分为不同的片，这样就能够被多个内核

同时访问。 
当处理器请求数据时，操作系统首先为当前

进程分配一个虚拟地址空间，处理器请求的数据

虚拟地址则位于这个虚拟地址空间。虚拟地址

分为两部分，低地址位表示虚拟页面偏移，剩

下的高位则表示虚拟页号，虚拟页号作为页表中

的索引。 
2.4  Row Hammer 原理 

随着动态随机访问存储器密度的不断增大，

内存单元越来越小，从而能够存储更小的电荷。

结果是内存单元之间噪声容限降低，导致相互独

立的 2 个内存单元之间的电荷相互影响。Row 
Hammer 攻击是针对内存硬件芯片设计上的这一

缺陷，其原理是反复读写 DRAM 内存单元中同行

地址，使相邻行发生电荷泄露，从而导致相邻行

产生位反转现象，即 0 反转为 1，1 反转为 0。这

种反复高频率激活关闭 Row 的操作称为“捶打”，

即 Row-Hammer，Row-Hammer 分为 single-sided
和 double-sided 这 2 种。Single-sided 是反复高频

率激活关闭同一行，从而造成其相邻两行发生位

反转。Double-sided 则是反复高频率激活关闭两

行，从而造成其中间行发生位反转。 

3  漏洞利用技术 

由前面部分内容可知，现在计算机体系为了

提高性能加入了缓存机制，这导致了内存不能够

快速激活行从而触发 Row Hammer 漏洞。同时由
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于 Row Hammer 漏洞所产生的比特反转具有不可

控性，所以要想利用漏洞实施端到端的可控攻击，

必须解决以下 2 个问题。 
1) 能够快速访问内存，即绕过缓存机制。 
2) 物理内存信息，即欺骗受害者把敏感数据

存放在攻击者受控制的物理内存页上。 
3.1  缓存刷新技术 

缓存刷新（cache flush）技术是由卡内基梅隆

大学的 Yoongu 等[1]于 2014 年提出的，主要原理

是通过使用 clflush 指令刷新缓存，从而使访问内

存的操作直接指向 DRAM，其形式如下。 
Code-Hammer 
{ 
 Mov (X), eax //read from address X  
 Mov (Y), ebx //read from address Y  
 Clflush (X) //flush cache for address X 
 Clflush (Y) //flush cache for address Y 
 Jmp Code-Hammer 
} 
首先，2 个 mov 指令从位于 DRAM 上的 X

和 Y 地址读取数据，并将数据放入寄存器和缓存

中。然后 clflush指令将刚放入缓存中的数据逐出，

最后代码跳回第一个指令并继续从 DRAM 上读

取数据。在无序处理器上，上述代码会产生多个

DRAM 读取请求，所有的这些请求再发送给

DRAM 之前都会在内存控制器中排队，即(req x, 
req y, req x, req y,…)。这时如果选取的 X 和 Y 位

于同一存储阵列上的不同行，那么内存管理器会

重复打开和关闭这两行，即(act X, read X, pre X, 
act Y, read Y, pre Y)，从而导致比特反转。具体实

验可以分为 2 种，即一次测试所有行和每次测试

一行。其中一次测试所有行可以在每一行经过多

次打开和关闭后，快速确定所有能够发生比特反

转的内存单元，而一次测试一行则可以确定具体

发生比特翻转的内存单元。而这 2 种方法都需要

3 个输入参数，即激活间隔、刷新间隔及数据格

式。首先激活间隔，确定行激活、关闭的频率，

然后刷新间隔确定实验中刷新频率，数据格式则

是确定了在发生比特翻转之前的初始数据值。一

次测试所有行首先是把数据格式写到整个内存

中，然后在一个刷新间隔时间段内以激活间隔为

速率来激活关闭一行，然后重复上面步骤，直到

内存中所有行都执行完该步骤。最后读取整个内

存中数据，并且确定所有发生比特翻转的内存单

元。而一次测试一行过程与之类似，两者实现过

程的伪代码如下。 
一次测试所有行： 
TestBulk(Al,Rl,DP) 

setAl(Al) 
setRl(Rl) 
N←(2xRl)/Al 
writeAll(DP) 
forr←0…ROWMAX 

for i←0…N 
ACT r…row 
READ 0th col 
PRE rth row 

readAll() 
findErrors() 

一次测试一行： 
TestBulk(Al,Rl,DP) 

setAl(Al) 
setRl(Rl) 
N←(2xRl)/Al 
for r←0…ROWMAX 

writeAll(DP) 
for i←0…N 

ACT rth row 
READ 0th col 
PRE rth row 

readAll() 
findErrors() 

 目前，谷歌安全团队“Project Zero”的两位

安全研究人员 Mark Seaborn 和 Thomas Dullien 已

经在 X86-64 平台上通过使用 Clflush 指令，成功

地引起 Row Hammer 漏洞，并结合 PTE 的某一位

的变化直接获得内核权限[2,3]。 
3.2  缓存驱逐技术 

缓存驱逐(cache eviction)技术主要是重复访

问位于同一缓存驱逐集中的内存地址，缓存驱逐

集是一组相同地址的集合，其中只有当 2 个地址

映射到同一缓冲行时，这 2 个地址相同。因此当
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访问内存地址属于同一个缓存驱逐集时，在读取

数据时会自动刷新缓存。缓存驱逐技术主要包括

以下 3 个步骤。 
1) 确定驱逐集：一个驱逐集由多个冲突地址

和一个侵略者地址构成。 
2) 确定 Cache 替换策略：Pseudo-LRU 算法

是对 LRU 算法的改进，通过实验构造一个高缺失

率的序列。 
3) 构造访问序列：对于一个三级缓存，12 路

组相连映射的系统，可以构造如下访问序列 
A0(Row0,setx) X1(setx) X2(setx)…X9(setx) X10(setx)  
X11(setx) X1(setx) X2(setx) … X9(setx) X10(setx) 
A0(Row0,setx) X1(setx) X2(setx) …X9(setx) X10(setx)  
X11(setx) X1(setx) X2(setx) …X9(setx) X10(setx) 

… 
其中，A0 对应 Row0 映射到组 X 中，然后访问同

属于组 X 的冲突地址 X1，X2，…，X10，根据 Cache
替换策略，A0 由于处于最近最少使用的位置，所

以当访问 X11 时，A0 被驱逐出去，这样 Row0 就

会被访问一次。接下来继续访问同属于组 X 的冲

突地址 X1，X2，…，X10，这时 X11 处于最近最少

使用的位置，当第二遍访问 A0 时，X11 被驱逐出

去。这样按上述序列重复进行 N 次，则能够实现

重复 N 次访问 Row0 的效果。同理，对其他行进

行相同的操作，即可实现对该行的 N 次访问。这

样快速地对某一行进行重复驱逐与加载，可以触

发 Row Hammer 漏洞。这种攻击技术相比 clflush
指令更具一般性，它适用于任意系统架构、编程

语言及运行环境。Gruss 等[5]利用在网页中广泛使

用的 JavaScript 语言来实现缓存驱逐技术，这种

基于 JavaScript 的 Row Hammer 能够远端触发该

漏洞，而且影响范围广。 
3.3  非缓存访问指令 

在计算中，数据引用有不同的模式。一些具

有时间特性，即数据在将来很快被再次访问。一

些具有空间特性，即相邻位置的数据将被访问。

同时也存在一些非时间特性的，这种数据只会被

引用一次。由于大多数数据访问呈现时间和空间

局部性，所以引入了高速缓存机制来提高性能，

但是非时间特性数据的访问会污染缓存并降低性

能。非缓存指令是为了解决非时间特性数据访问

可能造成污染缓存并降低性能这一问题而引入

的，即一旦出现预期的非时间特性数据引用，则

程序或编译器可以使用非缓存指令来最小化缓存

污染。其中非缓存指令包括加载、存储和预取 3 种

指令，这里使用非缓存指令，因为它们把目标内

存视为无缓存的“写入组合”类型，即 CPU 直接

访问内存而不需要通过缓存，如图 3 所示。 

  
图 3  非缓存访问 

由图 3 可以看出，使用非缓存指令可以绕过

缓存机制，但是由于引入了写入组合缓冲区，使

CPU访问DRAM速率降低。为此，Rui和Seaborn[6]

提出一种刷新写入组合缓冲区的方法，即通过缓

存存储器访问非缓存写入数据地址来实现，从而

能够快速地激活关闭行，继而触发 Row Hammer
漏洞，其实现原理如下。 

Code-Hammer 
{ 
 Movnti % eax, (X) 
 Movnti % eax, (Y) 
 Mov % eax, (X) 
 Mov % eax, (Y) 
 Jmp code-Hammer 
} 
由于非时态存储存在于重要的软件 C 库中，

具体来说，它们会被 C 库中的 memset 和 memcpy
函数所调用，即当填充/复制的数据预计不会很快

被访问时，它们是不会被存储到缓存。基于这一

发现，Rui 和 Seaborn 分析了在不同库中，非缓

存指令在 memset/memcpy 中的使用方法，以及在
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什么情况下会被执行。他们发现在主流库中，大

多数会使用非缓存指令。为了利用 memset/ 
memcpy 函数触发 Row Hammer 漏洞，需要大量

数据的移动从而执行非缓存指令。但是大量数据

移动会导致较低的锤击速率，因此在实验中通过

直接 memset/memcpy 的方式对不同的库进行锤

击，并且成功地引发了比特翻转。 
3.4  页表喷射 

页表喷射技术不同于以往的关于 Row 
Hammer 漏洞的利用技术，以前的技术都是通过

利用随机的 Row Hammer 漏洞来反转页表条目中

的某些位来实现 root 权限提升。而页表喷射这种

技术则具有概率性，首先通过在内存中部署大量

的页表，以期望至少有一个能够出现在易受攻击

的物理内存页上。然后使易受攻击的物理内存页

发生比特反转，从而使受害者的页表指向一个任

意物理内存位置。根据物理内存布局可知，这样

的任意物理内存位置包含一个受攻击者控制的页

表页，而这个页表页允许攻击者将他们的页表映

射到受控制的地址空间上。基于这点，攻击者可

以覆盖页表条目，并且能够访问任意物理内存中

的页从而实现提权。其过程如下：首先在/dev/shm
中创建一个文件，并在该文件的每 4 kB 内存开始

处写入一个标记数，从而方便识别映射的内存页。

同时为了避免内存页被分配到连续的物理内存地

址，需要调用 mmap 从物理内存申请一块空间，

随后调用 madvise，从该空间中释放一个内存页，

从而系统重新申请一个 4 kB 内存页。之后反复调

用 mmap 来映射前面生成的文件，在此过程中，

通过调用munmap来释放掉可以进行bit翻转的内

存页，这时系统会有很高的可能性紧接着使用这

篇物理内存保存页表，反复以上过程可以触发

Row Hammer 漏洞。Seaborn 和 Dullien[2,3]利用该

技术实现了 Linux 内核提权。 
3.5  内存重复数据删除技术 

内存重复数据删除技术[7,8]是一种流行的减

少运行系统内存的技术，其主要原理是，当多个

内存页具有相同的内容时，系统管理程序会合并

这些内存内容，然后将该页保留一份，其余的删

除。当其中的一个重复数据删除的页被修改，则

会用写时复制技术，即先将该页复制一份，然后

在这个复制的页上进行写操作。当内存中有许多

内容相同的页时，该技术可以节省大量的内存空

间。然而该技术有安全漏洞，即当攻击者的虚拟

机和受害者的虚拟机同时位于同一主机上时，攻

击者可以获取其相邻的虚拟机内存信息。基于这

一技术，Razavi 等[9]提出一种新的攻击技术——
反转风水（FFS, flip feny shui），即利用内存重复

数据删除技术来实施受控制的 Row Hammer 攻

击。首先，攻击者确定内存中哪些单元存在 Row 
Hammer 漏洞，然后选择一个合适的反转位，攻

击者伪造一个和他已知的在受害者上易受攻击的

内存位置的内存页，内存重复数据删除引擎就会

将受害者和攻击者的页合并（如图 4 所示），从而

使受攻击者控制的虚拟内存页和受害者自己的内

存页映射到同一个攻击者选择的易受攻击的物理

内存页，进而攻击者可以通过触发 Row Hammer
漏洞来修改受害者的内存地址。 

 
图 4  内存重复数据删除 
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3.6  内存伏击技术 
内存伏击技术会用到预取边道攻击和页缓存

驱逐技术。其中预取边道攻击是用来检测虚拟内

存中的数据是否映射到指定的物理内存中，而页

缓存驱逐技术则是将文件页从页缓存中驱逐出

去，使后续的文件访问不能从页缓存中找到与之

匹配的页，从而使文件被映射到新的物理内存位

置。内存伏击技术则是 2 种技术的结合，可以实

现将目标数据映射到指定的物理内存位置上，其

原理如图 5 所示。 

 
图 5  内存伏击 

其中空白方格代表空闲页面，浅色方格代表

已分配给页缓存的页面，图 5(a)表示刚开始内存

的使用情况，内存中还有部分空闲页面，图 5(b)将
所有的空闲页面分配给页缓存，同时将目标页 B
从内存中驱逐出去，图 5(c)是将目标页 B 重新

加载到内存中，这时目标页 B 会被加载到不同

位置的物理内存中，重复图 5(b)和图 5(c)，直

到目标页 B 被加载到能够发生位反转的物理内

存位置 X 上。 
内存伏击技术是 Gruss 和 Lipp 等[10]在 2017

年提出的，利用该技术，Daniel 等实现了云端的

DDoS 攻击和本地的提权攻击。相比于之前的页

喷射技术[11]而言，内存伏击技术不需要分配整个

内存空间，从而具有一定的隐秘性，其缺点是速

度相对较慢。 

4  防御技术 

Row Hammer 漏洞是硬件问题所导致的漏

洞，所以首先想到的是从硬件方面来解决，现有

的防御技术有以下几点。 

1) ECC（error corrected code）技术[1]：ECC，
即错误更正码，用来检验存储在 DRAM 中的整体

数据，ECC 在设计上比奇偶校验更精巧，它不仅

能够检测出多位数据错误，并且能够同时指定出

错位并改正。 
2) PARA（probabilistic adjacent row activa-

tion）技术[1]：PARA 技术的主要原理是每当一个

行关闭时，内存控制器都会以一定的概率来刷新

该行邻接行的值。 
3) 提高刷新速率[12]，到目前为止，通过 BIOS

更新所提供的刷新速率仅提高了一倍，这不足以

防止所有针对 DRAM 的攻击。而且很大一部分用

户没有更新 BIOS，同时这种方法会对系统性能造

成显著影响。 
4) TRR（target row refresh）技术[2]：TRR 是

应用在 DRR4 内存中的一种技术。这种技术采用

了一种特殊模块，从而可以跟踪记录内存中哪些

行经常被激活，并且刷新这些激活行相邻行的值。 
从软件方面解决 Row Hammer 漏洞可以从

以下几个方面进行。 
1)禁止使用 cache 相关指令，由前面部分可

知，当使用 Clflush 指令时，可以导致直接访问

DRAM，从而触发 Row Hammer 漏洞。例如，目

前谷歌的沙箱已经禁止使用 Clflush 指令[13]。 
2) 禁 止 一 般 用 户 访 问 物 理 地 址 接 口

pagemap，如果一般用户访问 pagemap 时，他能

够获得所有物理地址和虚拟地址之间的映射关

系，有效地重复访问物理内存中的具体行，从

而触发 Row Hammer 漏洞。所以禁止一般用户

访问物理地址接口 pagemap 也是一种防治措

施，目前 linux 内核已经禁止一般用户访问物理

内存接口。 
3)基于虚拟化内存隔离技术 [4]（RDXA, 

RowHammer defense on Xen allocator）系统，该

系统主要包括两部分，第一部分是通过基于访

问时间的旁路分析方法，逆向出不同物理地址

和实际内存在芯片上的布局关系，并将其存储

在数据库中。第二部分是虚拟机监视器的物理

内存分配，在该过程中，虚拟机监视器中的内

存分配器会根据数据库中的内存物理布局数

据，将物理内存分为 DRAM 内存上相互不相邻

2018007-6



第 1 期 王文伟等：Row Hammer 漏洞攻击研究 ·75· 

 

的若干块区域，然后通过内存分配算法将这些

区域分配给不同的安全实体，其中每个安全实

体间都隔离至少一行的距离，这样保证不同安

全实体间所对应的物理内存不会被物理内存放

在同一个内存芯片的同一个存储阵列的相邻行

上面，从而可以有效阻止跨虚拟机的 Row 
Hammer 攻击。 

5  结束语 

Row Hammer 漏洞是由于内存设计缺陷导致

的，而内存又是当今计算机设备的基本硬件，所

以研究 Row Hammer 漏洞具有重要的现实意义。 
从现有的研究成果来看，未来对于 Row 

Hammer 漏洞的研究可分以下 2 个方向。 
1)以往的研究都是针对 X86 架构，而已知的

移动端则采用的是 ARM 架构，这种架构和应用

于 PC 端的 X86 架构完全不同，所以针对 X86 架

构的Row Hammer漏洞利用不适用于ARM架构。

因此，如何在移动端利用 Row Hammer 漏洞实施

攻击是下一步研究的一个方向。 
2)以往的研究都是利用 Row Hammer 使页表

条目中某一位发生反转，而这种位反转是随机的、

不可预测的，从而使攻击不可靠、不受控制。因

此，如何利用该漏洞实施一个准确的受控制的攻

击是下一步研究的方向。 
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